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1. SUSTAV PROVJERE USKLADENOSTI (CERTIFICIRANJA)

Sustav certificiranja definiran je dokumentom koji je javno dostupan na adresi
http://www.aaiedu.hr/certificiranje/ AAI@EduHr-certificiranje-2009-v1.2.pdf.

Redovito godisnje certificiranje za 2016. godinu provodit ée u vremenu od 6. lipnja do 15.
srpnja 2016. godine. O eventualno potrebnom dopunskom roku Koordinator AAI@QEduHr
— Srce ¢e obavijestiti mati¢ne ustanove nakon 15. srpnja.

Sukladno ranije spomenutom dokumentu provjeru provodi:
e Koordinator AAI@QEduHr
o automatizirano, uporabom odgovaraju¢e opreme i programskih alata,
o pojedinacnim, neposrednim uvidom u aktivnosti subjekta,
o uvidom u sluzbenu dokumentaciju sustava AAI@EduHr;
¢ mati¢na ustanova

o popunjavanjem web obrasca na adresi http://www.aaiedu.hr/certificiranje/cert/,

o instalacijom odgovarajuc¢eg AOSI plug-ina za analizu sadrzaja imenika, a prema
uputama Koordinatora.

Koordinator ima pravo, neposrednim uvidom u stanje, provjeriti rezultate koje je subjekt ostvario
samoprovjerom.

Sve matiéne ustanove duzne su sudjelovati u procesu provjere.

U sustavu AAI@EduHr utvrdene su 3 razine uskladenosti s normama AAI@EduHr:
e razina 1: dovoljna uskladenost
e razina 2: dobra uskladenost
e razina 3: izvrsna uskladenost.

Subjekt ima razinu uskladenosti 1 ukoliko pri provjeri zadovolji sve obavezne norme.

Subjekt ima razinu uskladenosti 2 ukoliko pri provjeri zadovolji sve obavezne i barem 50%
preporuc¢enih normi.

Subjekt ima razinu uskladenosti 3 ukoliko pri provjeri zadovolji sve obavezne i preporucene
norme.

Temeljem provedene provjere Koordinator ¢e utvrditi razinu uskladenosti te obavijest o tome
pisanim putem dostaviti Celniku mati¢ne ustanove i objaviti putem javno dostupnog web sjedista
na adresi www.aaiedu.hr/certificiranje/. Zbirni izvjedtaj o provedenom certificiranju Koordinator
Ce dostaviti Savjetu AAI@EduHr i MZOS.

Koordinator ¢e, o nedovoljnoj uskladenosti sa sustavom AAI@EduHr, pisanim putem izvjestiti
Celnike mati¢nih ustanova koje ne dosegnu razinu 1 ili ne sudjeluju u procesu provjere te im
odrediti dodatni rok od mjesec dana za postizanje razine 1. Ne postigne li matiCha ustanova
razinu 1 i nakon dodatnog roka, Koordinator podnosi Savjetu AAI@EduHr prijedlog za
privremeno isklju¢enje mati¢ne ustanove iz sustava AAI@EduHr. Privremeno isklju¢ena
mati¢na ustanova moze biti ponovno uklju¢ena u sustav AAI@EduHr tek kad dostigne razinu 1.
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2. PoOPIS NORMI ZA 2016. GODINU

Norma Opis uvjeta koji se provjerava Status Provjerava
Je li potpisan, ovjeren i odobren
1. Formalno &lanstvo odgovarajuci zahtjev za ¢lanstvo u obavezno Koordinator
AAI@EduHr sustavu?
Jesu li imenovane ovlastene osobe i
2. Imenovani predstavnici predgtavmk u Vijecu AAI@EdgHr te obavezno Koordinator
jesu li Koordinatoru dostavljeni
ispravni kontakt podaci tih osoba?
Je li LDAP imenik prijavljen Agenciji Matiéna ustanova
3. Prijava AZOP-u za zastitu osobnih podataka kao preporu¢eno .
: (samoprovjerom)
zbirka podataka?
.4' Procequra za . Je li utvrdena procedura za Mati¢na ustanova
informacijsko odrzavanje | . - N C o . obavezno .
: . informacijsko odrzavanje imenika? (samoprovjerom)
imenika utvrdena
4. Procedura za . . " -
. . . . Je li procedura za informacijsko . Mati¢na ustanova
informacijsko odrzavanje . C o preporu¢eno .
) oo odrzavanje imenika javno dostupna? (samoprovjerom)
imenika javno dostupna
Jesu li korisnici informirani o svojim Mati¢na ustanova
5. Informiranje korisnika pravima i obavezama prilikom obavezno (samoprovjerom)
preuzimanja e-identiteta?
_— . " Vodi li mati¢na ustanova evidenciju o Mati¢na ustanova
6. Postojanje evidencije MR \ b obavezno !
dodijeljenim e-identitetima? (samoprovjerom)
Jesu li kontakt podaci za korisnike
. objavljeni na adresi .
7. I_(on_takt podaci za http://www.aaiedu.hr/statistika-i- obavezno Maticna usttanova
korisnike : . (samoprovjerom)
stanje-sustava/maticne-
ustanove/popis to€ni?
8. Obuhvacenost Posjeduju. I.' sVl zaposlen!m (uvklljucv:e.n ! . Mati¢na ustanova
. b u nastavni ili znanstvenoistrazivacki preporuceno .
e-identitetima . o ; (samoprovjerom)
proces) i studenti e-identitete?
9. Provjera identiteta Obavlja li se dodjela e-identiteta se na .
. - ; : . Mati¢na ustanova
osobe pri dodjeli temelju dokumenta sa slikom ili kroz obavezno .
: ! - . . (samoprovjerom)
e-identiteta proces zapo$ljavanja/upisa?
Urucuju li se podaci o e-identitetu
10. Postupak urucenja osobno ili pisanim putem (ne Mati¢na ustanova
: ; - : oo obavezno .
e-identiteta telefonom ili e-mailom)? Odnosi se i (samoprovjerom)
na promjenu lozinke.
E-identiteti osoba koje su prestale biti
L . . povezane s ustanovom se Mati¢na ustanova
11. Brisanje e-identiteta : . - obavezno .
pravodobno i redovito se briSu (samoprovjerom)
(sukladno utvrdenoj proceduri).
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Norma Opis uvjeta koji se provjerava Status Provjerava
Je li broj e-identiteta koji su oznaceni
. . kao istekli prije viSe od 3 mjeseca (u Koordinator
12. Informacijska kvaliteta o g e
. . . . to se broje i studentski e-identiteti bez (putem programa
imenika - istekli ka o istek .. 19 obavezno i
e-identiteti (obavezno) podatka o |st.e u) manji od 1% Za anatizu,
ukupnog broja korisnika u LDAP sadrzaja imenika)
imeniku?
U LDAP imeniku nema nijedan e- Koordinator
12. Informacijska kvaliteta | identitet oznacen kao istekao prije
, . . . i~ . S . (putem programa
imenika - istekli vide od 3 mjeseca (u to se broje i preporuc¢eno ;
: e . o e za analizu
e-identiteti (preporuceno) | studentski e-identiteti bez podatka o . .
) sadrZaja imenika)
isteku).
13. Informacijska kvaliteta | U LDAP imeniku nema nijedan e- ( ufgrﬂrd'rgatgma
imenika - elektronicke identitet koji nema ispravan podatak o | obavezno P ~a arr)maligzu
adrese (obavezno) e-mail adresi. . .
sadrZaja imenika)
Uz svaki je e-identitet zabiljezen .
L . . Koordinator
. . odgovarajuci OIB. Iznimka mogu biti
14. Informacijska kvaliteta S (putem programa
. . samo korisnici kojima je vrijednost obavezno >
imenika - OIB . . S za analizu
atributa hrEduPersonPrimaryAffiliation . .
p sadrzaja imenika)
»gost".
15. Informacijska kvaliteta | Vrijednost atributa brojCani ( ufg;rd'rgatgma
imenika - broj¢ani identifikator osobe je jedinstvena na obavezno P brog
: o : za analizu
identifikator nivou ustanove. v . .
sadrzaja imenika)
16. Informacijska kvaliteta | Jesu li podaci o ustanovi zapisani u Koordinator
. . ) . . . . (putem programa
imenika - podaci o org zapisu LDAP imenika potpuni i obavezno 2a analizu
ustanovi (hrOrg atributi) ispravni? v .
sadrzaja imenika)
Koordinatoru je omogucen nadzor
17. Nadzor AAI@EdUHr | 1, 45 | AP, RADIUS | AOSIFWS obavezno Koordinator
komponente gl
posluZitelja.
Je li na posluzitelju ustanove
instalirana i ispravno konfigurirana
18. Programska podrska - | inaCica LDAP programskog paketa .
LDAP (obavezno) novija ili jednaka inadici 2.4.31 obavezno Koordinator
(AAI@EduHr LDAP paket
2.4.31~srcel)?
Je li na posluZitelju ustanove
instalirana i ispravno konfigurirana
18. Programska podrska - | najnovija inacica LDAP programskog reporuceno Koordinator
LDAP (preporuéeno) paketa iz distribucije AAI@QEduHr brep
(2.4.31~srce1) ili drugog
odgovarajuéeg programa?
Je li na posluZitelju ustanove
instalirana i ispravno konfigurirana
19. Programska podrska - | Inagica RADIUS programskog paketa obavezno Koordinator

RADIUS (obavezno)

novija ili jednaka inacici 2.1.12
(AAI@EduHr RADIUS paket
2.1.12~srceb)?
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Norma Opis uvjeta koji se provjerava Status Provjerava
Je li na posluZitelju ustanove
instalirana i ispravno konfigurirana
19. Programska podrska - | najnovija inagica RADIUS FeDOrUEENo Koordinator
RADIUS (preporu¢eno) programskog paketa iz distribucije prep
AAI@EduHr (2.1.12~srce6) ili drugog
odgovarajuceg programa?
Je li na posluZitelju ustanove
. instalirana i ispravno konfigurirana
E(fbl\grsolg-r\?vaSl((c?bg(\)/grzsnkoa) inaCica AOSI web servisa novija ili obavezno Koordinator
jednaka inagici 3.2.8 (AAI@QEduHr
AOSI WS paket 3.2.8)?
Je li na posluZitelju ustanove
20. Programska podr8ka | instalirana i ispravno konfigurirana
—AOSI - WS najnovija inacica odgovarajuéeg preporuc¢eno Koordinator
(preporuceno) programskog paketa iz distribucije
AAI@EduHr (AOSI WS paket 3.2.8)?
: . U produkciji su sekundarni LDAP, . :
21. Sekundarni servisi RADIUS i AOSI-WS. preporu¢eno Koordinator
Postoji li web sulelje za vlasnike e-
22. Postojanje uputa i |dent|_t.eta_ putem ko;_eg oni mogu
LT . promijeniti zaporku i ostale podatke .
web sucelja za vlasnike L . NN obavezno Koordinator
: . koje im je dozvoljeno mijenjati (AOSI-
e-identiteta 2 o
web sucelje, ISVU web sucelje ili
vlastito rjeSenje)?
23 Certifikat RADIUS Certifikat RADIUS po_slu2|telja
ot . ustanove je ispravan i dostupan .
posluzitelja — ispravan i Korisnicima k bu ed obavezno Koordinator
dostupan korisnicima korisnicima kroz uporabu eduroam
installera (installer.eduroam.hr)
Elektronicki identitet u sustavu
24. Elektronicki identiteti | AAI@EduHr odnosno slog u imeniku Matiéna ustanova
izdaju se iskljucivo s identifikatorom (DN-om) oblika obavezno (samoprovjerom)
fizickim osobama uid=oznaka, dc=domena, dc=hr izdaje provl
se isklju€ivo fizickim osobama
AOSI-WS Koristi posluZziteljski
. certifikat dobiven putem CARNetove
.25' AOSI'WS. 'ma usluge TCS (ili drugi certifikat kojeg obavezno Koordinator
ispravan certifikat . )
web-preglednici automatski
prepoznaju)
26. RADIUS posluzitelj RADIUS posluzitelj ustanove ispravno
ispravno isporucuje isporucuje RADIUS atribut CUI obavezno Koordinator

atribut CUI

(Chargeable-User-Identity)
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