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Sadrzaj

11:00 — 12:30: organizacijski i informacijski aspekti
+ ustroj AAI@EduHr, registri subjekata
«+ certificiranje matiCnih ustanova
+ certificiranje usluga
+ AAI@EduHr Lab
12:30 — 12:45: pauza
12:45 — 14.15: tehnic¢ki aspekti
+ kako uslugu uskladiti s AAI@QEduHr?
+ alternativni nacCini autentikacije (drustvene mreze/OpenlD, eduGAIN)
+ virtualne organizacije
14:15 — 14:30: pauza
14:30 — 15:00: korisnici pitaju (otvorena rasprava)
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OrganizacijsKki i
informacijski aspekti




AAl: osnovni model

WAYF
(MDS)

/ ®
Autorizira @

[ Usluga j

Autenticira

Davatelj

identiteta .m

(resurs)
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Federacijski model

Vjeruje podacima o korisniku
koje dobiva od davatelja
identiteta

Autenticira korisnika

identiteta usluge

AL Korisnik pristupa usluzi
RO
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Model utemeljen na korisniku
(primjer: OpeniD)

Trazi informacije o korisniku

doap\?allIel?j ) 3 davatelj usluge
identiteta | (relaying party)

Dostavlja informacije
ako to korisnik dozvoli

Prijavljuje se za rad usluzi koja je
uskladena sa OpenlD standardom
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Federacije

« distribuirano rjesenje (mash)
+ distribuirane toCke autentikacije (login)
+ WAYF

< centralizirano rjesenje (hub-and-spoke)
+ centralna toCka — hub (login)

< hibridna rjesenja

@@@@@@
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Mash federacija

WAYF
(MDS)
Usluga - 1 ] Davatelj _loding
(resurs) J identiteta - A
Usluga - 2 1 Davatelj :
(resurs) J identiteta - B
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Hub-and-spoke federacija
identiteta - A
identiteta - B

Usluga - 1
(resurs)

Usluga - 2
(resurs)
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Organizacija AAI@EduHr

SRCE
KOORDINATOR
. AAI@EduHr
Davatelj usluge,

SAVJET

AAI@EduHr

A

Davatelj usluge,,

Mati¢na ustanova,

Mati¢na ustanova,,

|
|
|
|
|
|
|
|
PARTNER 1 - —I CLANICA 1
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|
|
|
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CLANICA 2
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Pravilnik o ustroju, ver.1.3.1. (http://www.aaiedu.hr/docs/AAI@EduHr-pravilnik-ver1.3.1.pdf)
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Sigurnost i zastita privatnosti

< zastita kroz 3 vrste mjera:
+ organizacijske
+ informacijske
+ tehnicCke (tehnoloske)

< osnhovni elementi:
+ Pravilnik o ustroju
+ sustav certificiranja subjekata (mati¢nih ustanova i usluga)
+ arhitektura (i koriSteni protokoli) sustava AAI@EduHr
+ registri mati€nih ustanova i usluga u sustav AAI@QEduHr

(® srce 0 4 tsT
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Registri sustava AAI@EduHr

« registar maticnih ustanova
+ http://www.aaiedu.hr/aai status.php

D)

4

®,

- registar partnera
+ http://www.aaiedu.hr/partneri federacije.php

D)

< registar usluga
+ http://www.aaiedu.hr/aairr/
+ javni popisi usluga:
« http://www.aaiedu.hr/usluge pristupa mrezi.php
» http://www.aaiedu.hr/usluge pristupa aplikacijama.php

/
0.0

sastavnice (svi subjekti)
+ http://www.aaiedu.hr/sastavnice/

@ srce M 12/57


http://www.aaiedu.hr/aai_status.php
http://www.aaiedu.hr/partneri_federacije.php
http://www.aaiedu.hr/aairr/
http://www.aaiedu.hr/usluge_pristupa_mrezi.php
http://www.aaiedu.hr/usluge_pristupa_aplikacijama.php
http://www.aaiedu.hr/sastavnice/

Sustav certificiranja

» subjekt certificiranja = matiCna ustanova ili usluga

» certificiranje = provjera uskladenosti subjekta s normama
koje su:

+ organizacijske

+ informacijske

+ tehnicke (tehnoloske)
certificiranje provodi:

+ subjekt (samoprovjerom)

+ Srce - Koordinator AAI@QEduHr (neposrednim uvidom ili

koristenjem nadzornih/testnih programa/uredaja)

» http://www.aaiedu.hr/certificiranje/

*

@ srce (A 13/57
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http://www.aaiedu.hr/certificiranje/

Certificiranje maticnih ustanova

< provodi se redovito, jednom godisnje
« certificiranje 2011.
+ 30 uvjeta (18 obaveznih + 12 preporucenih)
+ 222 subjekta
+ osnovni rok: 01.03. — 18.04.
+ dopunski rok: 02.05. — 08.07.
« certificiranje 2012.
+ 29 uvjeta (19 obaveznih +10 preporucenih)
+ 220 subjekata
+ osnovni rok: 15.05. - 09.07.
+ dopunski rok: 01.09. — 30.09.

@ srce (A 14157
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Rezultati certificiranja maticnih ustanova

dovoljna; 5; 2%

nedovoljna; 44;
20%

izvrsna; 8; 4%

dobra; 165;
74%

osnovni rok 2011,

nedovoljna; 2;
1%

dovoljna; 5; 2%

izvrsna; 9; 4%

~ ———dobra; 206; 93%

dopunski rok 2011.

nedowoljna; 5;

2%
izwsna; 12;
5%

24%

dobra; 151 ;/

69%

osnovni rok 2012.

dowljna; 52;

nedovoljna; 1; 0,5%

izvrsna; 12; 5,5%

dovoljna; 52; 23,6%

dobra; 155; 70,5%

dopunski rok 2012.
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Norme za maticne ustanove:
obavezno u 2012. (1)

» Je li potpisan, ovjeren i odobren odgovarajuci zahtjev za Clanstvo u AAI@QEduHr
sustavu?

« Jesu liimenovane kontakt osobe i predstavnik u Vijecu AAI@EduHr?

« Je li utvrdena procedura za informacijsko odrzavanje imenika?

« Jesu li korisnici informirani o svojim pravima i obavezama prilikom preuzimanja e-
identiteta?

« Vodi li matiCna ustanova evidenciju o dodijeljenim e-identitetima?

« Jesu li podaci o ovlastenim osobama te kontakt podaci za korisnike objavljeni na
adresi http://www.aaiedu.hr/aai_status.php tocni?

* Obavlja li se dodjela e-identiteta na temelju dokumenta sa slikom ili kroz proces
zaposSljavanja/upisa?

* Urucuju li se podaci o e-identitetu osobno ili pisanim putem (ne telefonom ili e-
mailom)? (Odnosi se i na promjenu lozinke.)

(® srce 0 4 1657



Norme za maticne ustanove:
obavezno u 2012. (2)

« E-identiteti osoba koje su prestale biti povezane s ustanovom se
pravodobno i redovito se brisu (sukladno utvrdenoj proceduri)!

« Je li broj e-identiteta koji su oznacCeni kao istekli prije viSe od 3
mjeseca (u to se broje i studentski e-identiteti bez podatka o isteku)
manji od 1% ukupnog broja korisnika u imeniku?

U LDAP imeniku nema nijedan e-identitet s neispravnim podatkom o
e-mail adresi!

« Vrijednost atributa broj¢ani identifikator osobe je jedinstvena na nivou
ustanove!

« Jesu li podaci o ustanovi zapisani u org zapisu LDAP imenika potpuni i
ispravni!

« Koordinatoru je omogucen nadzor rada LDAP, RADIUS i AOSI-WS
posluzitelja!

(® srce (AP 7St

@@@@@@



Norme za maticne ustanove:
obavezno u 2012. (3)

« JeliinaCica LDAP programskog paketa iz distribucije AAI@QEduHr ili drugog
odgovarajuceg programa instalirana i ispravno konfigurirana na posluzitelju
ustanove novija ili jednaka inacici 2.4.11 (AAI@QEduHr LDAP paket 2.4.11-4)7?

« JeliinaCica RADIUS programskog paketa iz distribucije AAI@EduHr ili drugog
odgovarajuceg programa instalirana i ispravno konfigurirana na posluzitelju
ustanove novija ili jednaka inacici 2.1.3 (AAI@EduHr RADIUS paket 2.1.3-4)7?

« JeliinaCica AOSI web servisa iz distribucije AAI@EduHr instalirana i ispravno
konfigurirana na posluzitelju ustanove novija ili jednaka inacici 3.0.7
(AAI@EduHr AOSI WS paket 3.0.7)?

» Postoji li web sucelje za vlasnike e-identiteta putem kojeg oni mogu promijeniti
zaporku i ostale podatke koje im je dozvoljeno mijenjati (AOSI-web sucelje,
ISVU web sucelje ili vlastito rjeSenje)?

* lzdaje li se elektroniCki identitet u sustavu AAI@EduHr odnosno slog u imeniku
s identifikatorom (DN-om) oblika uid=oznaka, dc=domena, dc=hr iskljucivo
fiziCkim osobama?

(® srce 0 4 187



Norme za maticne ustanove:
preporuceno u 2012. (1)

« Je li LDAP imenik prijavljen Agenciji za zaStitu osobnih podataka kao
zbirka podataka?

» Je li procedura za informacijsko odrzavanje imenika javno dostupna?
» Posjeduju li svi zaposlenici i studenti e-identitete?

« U LDAP imeniku nema nijedan e-identitet oznacCen kao istekao prije vise
od 3 mjeseca (u to se broje i studentski e-identiteti bez podatka o isteku)?

« Uz svaki je e-identitet zabiljezen odgovarajuci OIB. Iznimka mogu biti samo
korisnici kojima je vrijednost atributa hrEduPersonAffiliation 'gost’!

« Je li na posluzitelju ustanove instalirana i ispravno konfigurirana najnovija
inaCica LDAP programskog paketa iz distribucije AAI@EduHr (2.4.23-1) ili
drugog odgovarajuceg programa?

@ srce (A 19/57
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Norme za maticne ustanove:
preporuceno u 2012. (2)

« Je li na posluzitelju ustanove instalirana i ispravno konfigurirana posljednja
inaCica RADIUS programskog paketa iz distribucije AAI@EduHr (2.1.10-1)
ili drugog odgovaraju¢eg programa?

« Je li na posluzitelju ustanove instalirana i ispravno konfigurirana posljednja
inaCica AOSI web servisa (programski paket iz distribucije AAI@EduHr
verzije 3.1.4)?

« U produkciji su sekundarni LDAP, RADIUS i AOSI-WS!

« Je li certifikat RADIUS posluzitelja ustanove ispravan i dostupan
korisnicima kroz uporabu eduroam installera (installer.eduroam.hr)?

@ srce (A 20/57

@@@@@@



Rezultati certificiranja maticnih ustanova
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Certificiranje usluga

>

provodit Ce se redovito, jednom godisnje

000

prvo certificiranje
+ 0d 15.11. do 31.12. 2012.

+ pravila i popis normi javno su dostupni
http://www.aaiedu.hr/certificiranje/AAIEduHr-SP-certificiranje2012-v1.1.pdf

+ provjerava se uskladenost usluga koje su registrirane kao
produkcijske

0’0

usluge koje su registrirane kao testne (razvojne) bit Ce
premjesStene u testnu inaCicu sustava (AAI@EduHr Lab)

*

rezultati su dostupni na: http://www.aaiedu.hr/certificiranje/SP2012/

@ srce (A 22157
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http://www.aaiedu.hr/certificiranje/AAIEduHr-SP-certificiranje2012-v1.1.pdf
http://www.aaiedu.hr/certificiranje/SP2012/

Certificiranje usluga:
obavezno u 2012.

< Je li potpisan, ovjeren i odobren odgovarajuci zahtjev za Clanstvo ili status
partnera u sustavu AAI@EduHr?

< (Odgovorna osoba davatelja usluge je prilikom registracije usluge potvrdila
kako Ce usluga biti pruzana sukladno odredbama Pravilnika o ustroju
AAI@EduHr (tocka 3.7.)!

< U registar resursa upisan je naziv usluge!
< U registar resursa upisana je toCnha URL adresa:

+ usluge (ako se radi o usluzi dostupnoj HTTP(S) protokolom)

+ web stranice s informacijama o usluzi (ako se radi o usluzi koja nije dostupna
HTTP(S) protokolom)!

< U registar resursa upisan je jasan i toCan opis usluge!
< U registar resursa upisani su to€ni podaci o administratoru (odgovornoj
osobi) usluge!
< Za pristup sredisnjim servisima usluga koristi protokol:
+ SAML 2.0 (ako se radi o usluzi dostupnoj HTTP(S) protokolom)
+ RADIUS (ako se radi o usluzi koja nije dostupna HTTP(S) protokolom)!

(® srce 0 4 zaist



Certificiranje usluga:
norme za web-usluge u 2012.

» (P) - Usluga koristi iskljuCivo HTTPS protokol!

» (P) - Usluga ima implementiranu srediSnju odjavu korisnika
single log-out (SLO)!

» (P) - Usluga koristi certifikat izdan putem CARNetove TCS usluge ili
izravno od izdavaca evidentiranog u pocCetnim postavkama
popularanih web-preglednika!

@ Srce L 24/57
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Certificiranje usluga:
norme za RADIUS-usluge u 2012.

< (0) - RADIUS posluzitelj usluge ispravno prosljeduje upite
sredisnjim posluziteljima, koristeCi EAP protokol!

« (O) - RADIUS posluzitelj usluge ne modificira atribute koje
prosljeduje sredisnjim posluziteljimal

< (P) - RADIUS posluzitelj usluge ispravno isporucuje RADIUS atribut
ON (OperatorName)!

@ srce VY 25/57
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AAI@EduHr Lab

» okruzenje za testiranje i razvoj novih aplikacija

» tehnoloski identicno produkcijskom sustavu, ali bez mogucnosti
koristenja produkcijskih srediSnjih servisa i podataka (j. e-identiteta)

» na raspolaganju svim davateljima usluga

» oObavezno za usluge oznacCene u registru kao testne / razvojne
(nakon 31.12.2012.)

(® srce (AP zei57

@@@@@@



Tehnicki aspekti




Hub-and-spoke federacija

|

Davatelj
identiteta - A

Usluga - 1
(resurs)

|

Usluga - 2
(resurs)

Davatelj
identiteta - B

@@@@@@
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AAI@EduHr
~ e -~

Shibboleth GW eduGAIN BE
RADIUS RADIUS
HTTPS / SAML HTTPS / SAML
RADIUS
RADIUS Sredisnji servisi
HTTPS / SOAP AAI@EduHr HTTPS I SAML

(RADIUS proxy, FWS,
MDS, login/SSO)

e _ a N I
ADSLWs N { AAI@EduHr

komponenta

RADIUS posluzitelj
y
I |
LDAP imenik [ korisnik uid@realm.hr ]474»[ Ulazna to¢ka

K Mati¢na ustanova / k Davatelj usluge /
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B EduHTr




AAI@EduHr: IdM

AAI@EduHr

maticna ustanova

&
N

RADIUS |e=>»

LDAP

P

uuuuuu
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RADIUS

» Remote Authentication Dial In User Service

» protokol koji omogucuje upravljanje AAA procesom

klijent — posluzitelj model

definiran na aplikacijskom sloju

koristi UDP

RADIUS over TCP je trenutno u procesu standardizacije pri IETF-u

*

*

*

*

>

< Siroko koristen pri AA(A) za usluge pristupa mrezi:
+ dial-up, wired, wireless, cable, (A)DSL, VPN, ...

®,

0.0

puno implementacija
+ serveri: FreeRADIUS, RADIATOR, Cisco, MS IAS, ...

4

®,

*

koristi se (kao transportni protokol) uz 802.1x i EAP

@ srce (A 31/57
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SAML

» Security Assertion Markup Language - 5 o 2
. L lavij k
- kreiran od strane organizacije OASIS | e S

(Organization for the Advancement of
Structured Information Standards)

- aktualna inadica SAML 2.0

Tielo HTTP poruke

(ranije 1.0, 1.1) FZaglavlje SOAP poruke )

» cjeloviti okvir za razmjenu povjerljivih | | .
informacija Tielo SOAP poruke

» temelji na potvrdama (SAML assertions) |

» oslanja na XML, SOAP i HTTP(S) S odever”

» SOAP (Simple Object Access Protocol) je
protokol za razmijenu strukturiranih \ )
informacija u Web services arhitekturi ~ ~/

@ srce (A 3257
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Povezivanje usluga s
AAI@EduHr




\/
0.0

\/
0.0

Kako poceti?

odredite kakvu uslugu nudite/gradite:
+ internu (samo za svoju ustanovu)
+ interinstitucionalnu (za RH ili Sire?)

na raspolaganju su 2 protokola:
+ SAML (v.2.0) za usluge koje rabe HTTP(S)
+ RADIUS za ostale usluge

@@@@@@
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Modifikacije IdM sustava za
interne potrebe




AAI@EduHr: IdM

maticna ustanova

ah
N

LDAP

P

RADIUS |e=>»

AAI@EduHr

Dokumentacija: http://developer.aaiedu.hr/
AQOSI - dokumentacija: http://developer.aaiedu.hr/aosi/index.html
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AOSI sustav plug-inova

< okidaju se akcije:
+ beforeAddUser - prije pokuSaja dodavanja e-identiteta u LDAP
+ afterAddUser - nakon pokuSaja dodavanja e-identiteta u LDAP
+ beforeDeleteUser - prije pokuSaja brisanja e-identiteta iz LDAP-a
+ afterDeleteUser - nakon pokusaja brisanja e-identiteta iz LDAP-a
+ beforeChangeAttribute - prije pokusaja promjene e-identiteta u LDAP-u
+ afterChangeAttribute - nakon pokuSaja promjene e-identiteta u LDAP-u

<+ before* akcije mogu otkazati izvodenje plug-inova ili slijede¢e osnovne
funkcije

<+ before* akcije mogu proslijediti poruke after™ akcijama
< moguce je aktivirati vise plug-inova koji se izvrSavaju slijedno

< dokumentacija:
+ http://developer.aaiedu.hr/fag.html
+ http://developer.aaiedu.hr/faqg/AOSI-2-Plugins-List.html

(® srce 0 4 snist


http://developer.aaiedu.hr/faq.html
http://developer.aaiedu.hr/faq/AOSI-2-Plugins-List.html

Primjer — dodavanje korisnika

-

beforeAddUser

LDA

beforeAddUser

dededede



AOSI plug-inovi: primjeri

SN

AOSI- [ Aos|_-

o
' \

Web service plug-in MS Active Directory plug-in

(@ srce
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Povezivanje aplikacija s
AAI@EduHr




AAI@EduHr

SredisSnji servisi
AAI@EduHr

HTTPS / SAML 2.0

\, )

AA komponenta

4 N

AOSI-WS

y
~ A
LDAP imenik [ korisnik uid@realm.hr ]4—— Ulazna to¢ka

\_ J

K Maticna ustanova /

Davatelj usluge /

-
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Domestifikacija aplikacije

« domestifikacija = prilagodba aplikacije koriStenju
elektronickog identiteta
+ ovisi 0 okolini u kojoj se aplikacija razvija i koristi
+ ovisi o internoj arhitekturi aplikacije
+ ovisi 0 sustavu e-identiteta koji se koristi
+ moguce kombiniranje uporabe razliCitih sustava e-identiteta

< standardni protokol u AAI@EduHr je SAML ver. 2.0
+ Shibboleth ~ SAML (treba paziti na verzije)

<« dokumentacija i upute
+ http://developer.aaiedu.hr/

(® srce e a7
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Podrzane platforme

< sve platforme koje imaju podrsku za SAML 2.0

< lzdvajamo:
« PHP

» preporuc¢amo uporabu alata simpleSAMLphp (SSP)
(http://developer.aaiedu.hr/fag/8.html)

» za SSP dostupan je i odgovarajuci Debian paket
(http://www.aaiedu.hr/fag paketi verzije.html)

+ MS .NET

» preporu¢amo uporabu OIOSAML modula
(http://developer.aaiedu.hr/fag/OIOSAML.html)

« mogucnost koristenja ADFS-a (2.0 ?)
+ valja znati: Shibboleth 2.0 = SAML 2.0

(® srce (AP

@@@@@@
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http://developer.aaiedu.hr/faq/8.html
http://www.aaiedu.hr/faq_paketi_verzije.html
http://developer.aaiedu.hr/faq/OIOSAML.html

Alternativni nacini autentikacije

< drusStvene mreze / OpeniD
+ Facebook, Google, Twitter, LinkedIn, ...

< eduGAIN - globalna mreza akademskih AAIl sustava
(nacionalnih federacija e-identiteta)
+ www.edugain.org
+ opt-in koncept:
 usluge ulaze po vlastitoj zelji

* matiCne ustanove su ukljuene samim povezivanjem AAI@EduHr u
eduGAIN

(® srce (XA s
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AAI@EduHr i drustvene mreze

autentifikacijski servis - Mozilla Firefox

File Edit Wiew Higtory Bookmarks Tools  Help

| mar | & Odaberite autentifiaciski servis x|+
E‘-k - 3 | & httpsijfiogin.aaiedu.hrfproxeimodule, php/discopower fdisco. phpPentity ID=httpse: 3A%2F %2Flogin, saisdu. hr2Fproxy32Fmodule, php s 2Fsaml % 2Fsp¥ 2F met adata. php%2F def ault -splreturn=hittps 9 345 | i )“ H'ﬁ‘
a eloa jome
(2] Mast visited [[D Custamize Links | | Free Hatmail { | ‘Windows Marketplace | Windows Media || Windows | | Mature Blonds Sucks

I
Iwi Odaberite servis preko kojey se Felite autenticirati |

AMEEduHr
Facebook
Gaogle
Linkedin
Twitter
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AAI@EduHr i eduGAIN (1)

£ Home - Mozilla Firefox
File Edt Yew Hstory Bookmarks Tooks Help

U Hame &

€ | @ https:ffufal-point.mff.cuni.czfomluif

Back
(8] Most visited [T Customize Links || Free Hotmal || windows Markstplace | | Windows Medis | | Windaws

Maturs Blonde Sucks

Reload

Sign in to LINDAT Repository
Select your Provider

o Univerzita karlova v Praze
[ Czech Republic

AANEAUHY - Autertifikacijska | autrizacska infrastrukiura sustaia zhanost | obrazowanja u
Fepublici Hratsko]
= ot

Clarin.ey website account

b search for a provider, such as Example University

¥ Plsass hielp, | cannot finel my provider

Locate me and show neatby providers

Show providers in show all countries

Srce
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https://ufal-point.mff.cuni.cz/xmlui/

AAI@EduHr i eduGAIN (2)

OJ“ roam
—__

eduAl

GEANT 1P Setiml Netwarks Expenmertal

AAKIEdutr - Crostian Research and Educabon Federation
Anisiotle Universgy of Thessalonii

Athana - Research and novasion Cortar

Beiron s100

Canada’s Advanced Ressarch and Innovation Network

CAPES - Coordenacao de Aperfeicoamento

o Pess

i Mivel Superior

CESNET, e

Charles Uniersity in Pragus

EEMEP - Egcola Bahiana de Medicing ¢ Saude Publica

ENCE - Excols Nacional ¢ Ciencias Estatisticas (BGE)

Faculty of Elactrical Enginasring, C7ach Technical Univessity in Pragus
Feide
GARR
Test IdP in Flarence
Gorman Matiorsal Reo utwork, DFN
Greek Research and Technology Netwark

Guoieborgs universist

IEC - Instituto Evandro Chages

IEMT - instituio Federal de Mato Grosse

FRI - Instituto Fadersl do Piaul

IMPA - Instituts Nacional do Matematica Purs o Aplicada
NP4 - Institute Nacional de Pesguisas da Amazonia
Karls

d Unibrsity

Karlingka Instiutet

Lebrsz Supercomputmg Centre [LRZ)

@EduHr
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http://monitor.eduroam.org/db_web/

Koncept dodatnih repozitorija atributa

Virtualne organizacije (VO)

“

X

AAI
komponenta

v

LDAP imenik

)

-

[

| J
matiCna ustanova
\ J

1

)
podaci
v
AAI ) 2 N
komponenta

repozitorij atributa
A J

AAI
komponenta

i

/ Ulazna tocka

Korisnik
uid@realm.hr

%

resurs/aplikacija
\ /ap ] /
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VO u sustavu AAI@EduHr

g
m,.s..m\

Tzt ushuga 1
[wnanay sied he)

Tzt ushugs 2
(edugain-rnd srcehr)

http://www.aaiedu.hr/vo/

http://www.aaiedu.hr/virtualne organizacije.html

Matiéne ustanove u sustavu AAKTEduHn

(® srce

@EduHr
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http://www.aaiedu.hr/vo/
http://www.aaiedu.hr/virtualne_organizacije.html

Kako poceti?

< prijavite svoju aplikaciju u registar resursa (usluga)
http://www.aaiedu.hr/aairr/

< Javite nam ukoliko zelite svoju aplikaciju uciniti
dostupnom putem eduGAIN-a (www.edugain.org)

< Javite nam ukoliko zelite koristiti:
+ VO u sustavu AAI@EduHr
+ alternativne nacine autentikacije (npr. drustvene mreze)

< kontakt: team@aaiedu.hr

(@ srce (XY sois7
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http://www.aaiedu.hr/aairr/
http://www.edugain.org/
mailto:team@aaiedu.hr
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Vasi prijedlozi | pitanja
» Sto bi trebalo napraviti u 2013. godini (koje poslove/razvojne iskorake)?

» Koje elemente (toCke u sustavu) treba unaprijediti u 2013. godini?

» O kojim temama biste Zeljeli Cuti viSe na slijedecoj radionici?

7

team@aaiedu.hr

http://www.aaiedu.hr/
http://developer.aaiedu.hr/
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http://www.aaiedu.hr/
http://developer.aaiedu.hr/

team@aaiedu.hr
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Pristup mrezi uz uporabu
AAI@QEduHr




EJII roam

Primjer: eduroam™

Supplicant
{client) Service provider H
(visting org.) ome org
: Authenticator : : ;
: (AP) P '
’ ; > AuthN server & -»> ‘.

AAA DB radius server AuthN

: {radius server) bl .
H . * vy + ystem

uid@realm.tid

Internet

Legend: country level country level

AuthM Request —" radius proxy radius proxy

AuthM Response + * * 4 *

edurcam
radius proxy
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EAP tunel

Autentikacija

korisnika zasticena
tunelom
NS
TL l

\ S tunne >

O S
802.1X klijent RADIUS Server
[ 802.1X )

Klijent EAPoL

(Supplicant) |

p | mreZni ureda) |«

EAP unutar
RADIUS protokola
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