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Sadrzaj

< pravila rada i godisnje certificiranje matiénih ustanova

» povezivanje sustava AAI@EduHr sa sustavom NIAS (e-Gradani)

< uklju€ivanje usluga iz AAI@QEduHr u eduGAIN

<+ "enabling users" - suradnja zajednice na razvoju sustava AAI@QEduHr

<+ diskusija (teme iz prakse ...)

S r C e SVEUCILISTE U ZAGREBU V), Tjedan AAI@EduHr 2014.
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Pravila rada i godisnje
certificiranje maticnih ustanova

Tjedan AAI@EduHr 2014.
13.-16. svibnja 2014.
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Organizacija AAl@EduHr

SRCE
KOORDINATOR

. AAI@EduHr
Davatelj usluge, e

SAVJET
AAI@EduHr

Davatelj usluge,

Mati¢na ustanova,

Mati¢na ustanova,

PARTNER n -

CLANICA m

Pravilnik o ustroju, ver.1.3.1. (http://www.aaiedu.hr/docs/AAI@EduHr-pravilnik-ver1.3.1.pdf)
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Reqistri sustava AAI@EduHr

< registar mati¢nih ustanova
+ http://www.aaiedu.hr/aai_status.php

Davatelj usluge,

< registar partnera ..
+ http://www.aaiedu.hr/partneri federacije.php Davatelj usluge,

Mati¢na ustanova,

< registar usluga
+ http://www.aaiedu.hr/aairr/ Matiéna ustanova,
+ javni popisi usluga:
* http://www.aaiedu.hr/usluge pristupa _mrezi.php
« http://www.aaiedu.hr/usluge pristupa_aplikacijama.php

< sastavnice (svi subjekti)
+ http://www.aaiedu.hr/sastavnice/

Tjedan AAI@EduHr 2014.
13.-16. svibnja 2014.
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Sigurnost i zastita privatnosti

< zastita kroz 3 vrste mjera:
+ organizacijske

+ informacijske

+ tehnicke (tehnoloske)

D)

< 0shovni elementi:
+ Pravilnik o ustroju
+ sustav certificiranja subjekata (mati¢nih ustanova i usluga)
+ arhitektura (i koristeni protokoli) sustava AAI@EduHr
+ registri mati¢nih ustanova i usluga u sustavu AAI@EduHr

< iznimno je vazno da se mati¢ne ustanove pridrzavaju normi i svojim
postupcima ne ugrozavaju privatnost i sigurnost e-identiteta

S r C e SVEUCILISTE U ZAGREBU V), Tjedan AAI@EduHr 2014.
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Sustav certificiranja

< subjekt certificiranja = matiCna ustanova ili usluga

« certificiranje = provjera uskladenosti subjekta s normama koje su:
+ organizacijske
+ informacijske
+ tehnicCke (tehnoloske)

« certificiranje provodi:
+ subjekt (samoprovjerom)

+ Srce - Koordinator AAI@EduHr (neposrednim uvidom ili koriStenjem
nadzornih/testnih programa/uredaja)

S r C e SVEUCILISTE U ZAGREBU V), Tjedan AAI@EduHr 2014.
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uuuuuu



Certificiranje maticnih ustanova

- redovito provodimo jednom godiSnje (od 2011.)

certificiranje za 2014. godinu
+ bez izmjena u nacinu provedbe
(potreban je ispravno instaliran AOSI plugin libcertify-aosi-aai)
+ osnovni rok: 19.05. — 13.07.
+ (dopunski rok: 01.09. — 30.09.)

» http://www.aaiedu.hr/certificiranje/

S r C e SVEUCILISTE U ZAGREBU V), Tjedan AAI@EduHr 2014.
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http://www.aaiedu.hr/certificiranje/

Norme za maticne ustanove — 2014. (1)

e-identiteta?

Norma Opis uvjeta koji se provjerava Status Provjerava
Je li potpisan, ovjeren i odobren
1. Formalno ¢lanstvo odgovarajuci zahtjev za ¢lanstvo u obavezno Koordinator
AAI@EduHr sustavu?
Jesu li imenovane ovlastene osobe i
2. Imenovani predstavnici predst.avmk u Vijecu .AA.I@EduH.r te jesu i obavezno Koordinator
Koordinatoru dostavljeni ispravni kontakt
podaci tih osoba?
Je li LDAP imenik prijavljen Agenciji za Matiéna ustanova
3. Prijava AZOP-u zastitu osobnih podataka kao zbirka preporuc¢eno .
(samoprovjerom)
podataka?
4. Procedura za informacijsko | Je li utvrdena procedura za informacijsko Mati¢na ustanova
N o . . g : obavezno .
odrzavanje imenika utvrdena odrzavanje imenika? (samoprovjerom)
4. Procedura za informacijsko ; . . . . iy
. L o Je li procedura za informacijsko odrzavanje Y Mati¢na ustanova
odrzavanje imenika javno . . preporu¢eno .
imenika javno dostupna? (samoprovjerom)
dostupna
Jesu li korisnici informirani o svojim .
- - L o : : Mati¢na ustanova
5. Informiranje korisnika pravima i obavezama prilikom preuzimanja | obavezno

(samoprovjerom)

&
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Norme za matiCne ustanove — 2014. (2)

redovito se briSu (sukladno utvrdenoj
proceduri).

Norma Opis uvjeta koji se provjerava Status Provjerava
. M . .. Vodi li mati¢na ustanova evidenciju o Mati¢na stanova
6. Postojanje evidencije N . o obavezno .
dodijeljenim e-identitetima? (samoprovjerom)
Jesu li kontakt podaci za korisnike .
. - S . Mati¢na ustanova
7. Kontakt podaci za korisnike | objavljeni na adresi obavezno (samoprovjerom)
http://www.aaiedu.hr/aai_status.php toc¢ni? prov]
8. Obuhvacéenost Posjedu.“.‘." svi zaposlgnlclv(ykljvuc_:em u . Mati¢na ustanova
e-identitetima nastavni ili znanstvenoistrazZivacki preporuceno (samoprovjerom)
proces) i studenti e-identitete? prov]
9. Provjera identiteta osobe Obavl_ja HEOGELS e-|d_e nt|te_t asena Mati¢na ustanova
. S . temelju dokumenta sa slikom ili kroz obavezno .
pri dodjeli e-identiteta s . . (samoprovjerom)
proces zaposljavanja/upisa?
Urucuju li se podaci o e-identitetu
10. Postupak uruéenja osobno ili pisanim putem (ne telefonom Mati¢na ustanova
. . 1 . .. - obavezno .
e-identiteta ili e-mailom)? Odnosi se i na promjenu (samoprovjerom)
lozinke.
E-identiteti osoba koje su prestale biti
L : povezane s ustanovom se pravodobno i Mati¢na ustanova
11. Brisanje e-identiteta obavezno

(samoprovjerom)

&
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Norme za maticne ustanove — 2014. (3)

(hrOrg atributi)

zapisu LDAP imenika potpuni i ispravni?

Norma Opis uvjeta koji se provjerava Status Provjerava
Je li broj e-identiteta koji su oznaceni kao
12. Informacijska kvaliteta istekli prije vise od 3 mjeseca (u to se broje Koordinator (putem
imenika - istekli i studentski e-identiteti bez podatka o obavezno programa za analizu
e-identiteti (obavezno) isteku) manji od 1% ukupnog broja sadrzaja imenika)
korisnika u LDAP imeniku?
12. Informacijska kvaliteta U LDAP imeniku nema nijedan e-identitet Koordinator (putem
: . . . oznacen kao istekao prije viSe od 3 Y .
imenika - istekli . L : preporuceno programa za analizu
e-identiteti (preporuceno) mjeseca (u to se broje i §tudentsk| e sadrzaja imenika)
identiteti bez podatka o isteku).
13. Informacijska kvaliteta U LDAP imeniku nema nijedan e-identitet Koordinator (putem
imenika - elektroniCke adrese koji nema ispravan podatak o e-mail obavezno programa za analizu
(obavezno) adresi. sadrzaja imenika)
Uz svaki je e-identitet zabiljezen .
. . A . s Koordinator (putem
14. Informacijska kvaliteta odgovarajuci OIB. Iznimka mogu biti samo .
. . SRS . obavezno programa za analizu
imenika - OIB korisnici kojima je vrijednost atributa sadrzaja imenika)
hrEduPersonPrimaryAffiliation ,gost* J
15. Informacijska kvaliteta Vrijednost atributa brojCani identifikator Koordinator (pute:m
. . A e A . obavezno programa za analizu
imenika - broj¢ani identifikator | osobe je jedinstvena na nivou ustanove. . s .
sadrzaja imenika)
16. Informacijska kvaliteta . . , N Koordinator (putem
. . ) . Jesu li podaci o ustanovi zapisani u org .
imenika - podaci o ustanovi obavezno programa za analizu

sadrzaja imenika)

&
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Norme za maticnhe ustanove — 2014. (4)

Norma Opis uvjeta koji se provjerava Status Provjerava
17. Nadzor AAI@EduHr Koordinatoru je omogucen nadzor rada b Koordinat
komponente LDAP, RADIUS i AOSI-WS posluzitelja. | 2°2Ve4N° oordinator
Je li instalirana i ispravno konfigurirana
18. Programska podrska - inadica novija ili jednaka 2.4.31 obavezno Koordinator
LDAP (obavezno) (AAI@EduHr LDAP paket
2.4.31~srce0)?
Je li instalirana i ispravno konfigurirana
18. Programska podrska - inaica novija ili jednaka 2.4.31 . .
LDAP (preporugeno) (AAI@EduHr LDAP paket preporuceno Koordinator
2.4.31~srce1)?
Je li instalirana i ispravno konfigurirana
19. Programska podrska - inacica novija ili jednaka 2.1.12 b Koordinat
RADIUS (obavezno) (AAI@EduHr RADIUS paket obavezno oordinator
2.1.12~srce6)?
Je li instalirana i ispravno konfigurirana
19. Programska podrska - inaCica novija ili jednaka 2.1.12 . .
RADIUS (preporuéeno) (AAI@EduHr RADIUS paket preporuceno Koordinator
2.1.12~srce6)?
“ Je li instalirana i ispravno konfigurirana
i%;r??/\rlznzzngéﬁmrz;@ a inadica novija ili jednaka 3.2.3 obavezno Koordinator
(AAI@EduHr AOSI WS paket 3.2.3)?
20. Programska podréka — Je li instalirana i ispravno konfigurirana
. inadica novija ili 3.2.4 (AAIQEduHr preporuc¢eno Koordinator

AOSI - WS (preporuceno)

AOSI WS paket 3.2.4)?

&

@ srce |
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Norme za maticne ustanove — 2014. (5)

ispravno isporucuje atribut CUI

(Chargeable-User-ldentity)

Norma Opis uvjeta koji se provjerava Status Provjerava
. - U produkciji su sekundarni LDAP, RADIUS “ .
21. Sekundarni servisi i AOSI-WS. preporuceno Koordinator
Postoji li web sucelje za vlasnike e-
22. Postojanje uputa i web |dent|teta_ putem kojeg oni mogu promuemtl _
_ ; . . zaporku i ostale podatke koje im je obavezno Koordinator
sucelja za vlasnike e-identiteta . LN .
dozvoljeno mijenjati (AOSI-web sucelje,
ISVU web sucelje ili vlastito rjeSenje)?
23 Certifikat RADIUS _Certlflkat_RADIUS posll_JZ|t_eI_Ja ustanove je
Sl . ispravan i dostupan korisnicima kroz ;
posluzitelja — ispravan i . obavezno Koordinator
. uporabu eduroam installera
dostupan korisnicima )
(installer.eduroam.hr)
Elektronicki identitet u sustavu AAI@EduHr
24. Elektronicki identiteti izdaju | odnosno slog u imeniku s identifikatorom obavezno Mati¢na ustanova
se iskljuivo fizickim osobama | (DN-om) oblika uid=oznaka, dc=domena, (samoprovjerom)
dc=hr izdaje se iskljudivo fizickim osobama
AOSI WS Kkoristi posluziteljski certifikat
25. AOSI-WS ima ispravan dobiven putem CARNetove usluge TCS (ili reDOrUEENo Koordinator
certifikat drugi certifikat kojeg web-preglednici prep
automatski prepoznaju)
v 1 RADIUS posluzitelj ustanove ispravno
A5 RIS [pes AL isporucuje RADIUS atribut CUI preporuceno Koordinator

@ S r C e | SVEUCILISTE U ZAGREBU
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Sto je CUI i Eemu sluzi?

<« CUIl je:
+ RADIUS atribut: Chargeable-User-lIdentity
+ RFC4372
+ jedinstvena oznaka korisnika na nivou pojedinog davatelja usluge
+ ne sadrzi osobne podatke (depersonaliziran)

< svrha:
+ rjeSava ,problem” s vanjskom korisnickom oznakom

+ omogucuje jednostavno i pouzdano uskracivanje usluge pojedinom korisniku
(blacklisting)

+ dodatne mogucnosti analize koriStenja usluge bez ugrozavanja privatnosti

< kako omoguciti CUI (na strani maticne ustanove):
+ dovoljno je instalirati najnoviju inaCicu freeradius-aai paketa

S r C e SVEUCILISTE U ZAGREBU V), Tjedan AAI@EduHr 2014.
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Kako sve to radi?

» RADIUS posluzitelj davatelja usluge generira zahtjev za autentikacijom pri
cemu taj zahtjev sadrzi RADIUS atribute:
- Operator-Name
< jedinstveni identifikator davatelja usluge (vrijednost dodjeljuje Srce)
» Chargeable-User-ldentity s vrijedno$éu NULL

L)

<« RADIUS posluzitelj mati¢ne ustanove na autentikacijski zahtjev odgovara:
- Autentikacija je neuspjeSna — standardni REJECT

- Autentikacija je uspjeSna — standardni ACCEPT dodajuci CUI koji se generira
kao MD5 hash vrijednosti RADIUS atributa Operator-Name i korisniCke oznake

L)

<« RADIUS posluzitelj davatelja usluge dohvaca vrijednost CUI atributa i po
potrebi obavlja autorizaciju (npr. onemogucuje pristup nepozeljnim
korisnicima).
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Povezivanje sustava AAI@EduHr
sa sustavom NIAS (e-Gradani)

Tjedan AAI@EduHr 2014.
13.-16. svibnja 2014.
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AAI@EduHr u NIAS-u

< Nacionalni identifikacijski i autenti(fi)kacijski sustav (NIAS)
+ jedna od tri glavne sastavnice infrastrukture projekta e-Gradani Vlade RH
+ NIAS-om upravlja Ministarstvo Uprave RH, a operativho ga izvodi FINA
+ prihvaca vjerodajnice (e-identitete) koje zadovolje norme NIAS-a
+ (http://www.aaiedu.hr/docs/DanAAI@EduHr-2013-bozic.pdf)

< sustav AAI@EduHr uspjesno je prosao je proces provjere

+ ocjenjivanje je temeljeno na sustavu certificiranja subjekata u sustavu
AAI@EduHr

+ posebno su vazne obvezne norme 9. i 10. za matiCne ustanove
(postupak upravljanja e-identitetima) te briga o kvaliteti lozinke

+ potrebnu razinu sigurnosti autentikacijskog mehanizma garantira
koriStenje HTTPS/SOAP/SAML protokola

&

S r C e SVEUCILISTE U ZAGREBU V), Tjedan AAI@EduHr 2014.
SVEUCILISNI RACUNSKI CENTAR

o 13.-16. svibnja 2014.
[i] u r




AAI@EduHr u NIAS-u

« vjerodajnice izdane u sustavu AAI@EduHr prinvacene su u NIAS
s razinom 2 sigurnosti vjerodajnice (skala od 1-4)

< U NIAS c¢e biti uklju¢ene samo AAI@EduHr vjerodajnice koje
izdaju ustanove ¢lanice sustava AAI@EduHr, za koje je Srce u
postupku godisnje provjere utvrdilo da ispunjavaju dovoljnu
razinu uskladenosti s normama sustava AAI@EduHr

<+ Srce Ce izvijestiti maticne ustanove o pocetku produkcijskog
rada sustava NIAS i mogucnosti koristenja AAI@EduHr
(vjerodajnica) identiteta za pristup uslugama u okviru projekta
e-Gradani

SrCE} | SVEUCILSTE U ZAGREBU M Tjedan AAI@EduHr 2014.
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eduGAIN - kako internacionalizirati
uslugu uskladenu s AAI@EduHr?

«/ eduGAIN

S l- C e | SVEUCILISTE U ZAGREBU M Tjedan AAI@EduHr 2014.
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Sto je eduGAIN?

Declaration

|
Constitution
Good ™,
Practice I

Metadata

N
eduGAIN | N
™

1™

Attributes

Service Provider Identity Provider

< educational Global Authentication Infrastructure

< dvije temeljne komponente:
+ pravila i norme: eduGAIN Policy Framework
+ tehnicki sustav: MDS (Metadata Distribution Service)

S r C e SVEUCILISTE U ZAGREBU V), Tjedan AAI@EduHr 2014.
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B eduGAIN

Koliko je eduGAIN rasiren?

W eduGAIN Joining [l Candidate

< U produkciji od 2011. godine
< 24 federacije Clanice
< 7 federacija u postupku pristupanja

o

www.edugain.org

Joining ] Candidate

@ srce | smasmzesy.. .

Tjedan AAI@EduHr 2014.
13.-16. svibnja 2014.
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Sustav eduGAIN

L)

0‘0

Inter-federacijska usluga razvijena u okviru projekta GEANT

0’0

povezuje federacije e-identiteta (AAl infrastrukture)
+ primarno nacionalne znanstvene i obrazovne AAI

0’0

temeljni cilj: olakSati medunarodnu suradnju i razmjenu informacija
kroz povezivanje nacionalnih AAl

D)

0‘0

kljuCno je osigurati povjerenje medu svim Cimbenicima (federacije,
|dP-ovi, SP-ovi)

+ jasno definirana pravila i norme (Policy Framework)

+ sigurna i pouzdana tehniCka rjesenja

S r C e SVEUCILISTE U ZAGREBU V), Tjedan AAI@EduHr 2014.
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Koliko je povjerenje vazno?

/
0.0

SP vjeruje |dP-u
+ LoA: IdP garantira dogovorenu kvalitetu identiteta i procesa
autentikacije

+ Schema: dogovorena je semantika i sintaksa atributa
|IdP vjeruje SP-u

+ Privacy: SP se obvezuje Cuvati privatnost korisnika
Svi ¢imbenici imaju povjerenje u koordinatora federacije

+ Federation Policy: pravilima ustroja federacije reguliraju se prava i
obveze svih Cimbenika

Osobni podaci i zastita privatnosti poseban su izazov u
interfederacijskom modelu

4

®,

*

D)

>

0‘0
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eduGAIN Policy Framework

< organizacijski okvir
« definira ustroj sustava eduGAIN

< obuhvaca temeljna pravila,
tehnicke norme i preporuke

Declaration
Constitution
dﬁmd %,
Practice II
Metadata

Attributes

N
eduGAIN | N
™

™

1™

» Code of Conduct (CoC) — pravila postupanja
+ cilj je osigurati povjerenje |IdP-a u SP-ove

< dokumenti su javno dostupni na adresi:
+ http://www.geant.net/service/eduGAIN/resources/Pages/home.aspx
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| SVEUCILISNI RACUNSKI CENTAR 13.-16. svibnja 2014.

@EduHT


http://www.geant.net/service/eduGAIN/resources/Pages/home.aspx

eduGAIN MDS

+ Metapodatkovni servis (http://mds.edugain.org)

+ sadrzi metapodatke o svim IdP-ovima i SP-ovima koji su
putem svojih federacija uvrsteni u eduGAIN

+ federacije osiguravaju azurnost metapodataka iz svoje
nadleznosti

< UobiCajen je opt-in model:
+ federacija publicira metapodatke o odabranim IdP-ovima i
SP-ovima temeljem svojih pravila/njihove odluke
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AAI@EduHr u eduGAIN-u

<+ AAI@EduHTr je punopravna Clanica eduGAIN-a

« Srce kao koordinator/operator zastupa AAI@QEduHr u
tijelima eduGAIN-a

< opt-in model koji primjenjujemo:

+ sve matiCne ustanove su ukljuCene samim povezivanjem
AAI@EduHr u eduGAIN

 isporuka atributa prema preporuci eduGAIN Attribute Profile

+ usluge ulaze iskljuCivo na vlastiti zahtjev
* moraju ispuniti potrebne tehniCke uvijete
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http://www.geant.net/service/eduGAIN/resources/Documents/GN3-11-012 eduGAIN_attribute_profile.docx

Osnovni koraci za usluge

< oObavijestiti Srce (koordinatora federacije) o namijeri
+ Srce pruza potrebnu tehniCku i organizacijsku potporu
- prilagoditi pravila usluge
+ Privacy policy / CoC
< provesti potrebne tehnicke prilagodbe vezane uz
+ upravljanje atributima i pravima pristupa
+ prilagodbu WAYF / login sucelja
+ publiciranje i dohvat metapodataka
+ provjeru tehniCke ispravnosti svih komponenti
(ukljucivo i certifikat posluzitelja)
< Srce obavlja prijavu usluge i publiciranje odgovarajucih
metapodataka u eduGAIN MDS

L)

0

>
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Primjeri prilagodbe login sucelja

@ footi v e - et T

N A
5wt [ e Fomboe | o tasaitis s

eduroam

https://foodl.org/

http://monitor.eduroam.org/db web
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Enabling users
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Enabling AAI@EduHr users

<+ Pozivamo na suradnju!

< Javite nam se sa svojim konkretnim prijedlogom za suradnju ili
problemom koji ne znate rijesiti

<+ Rjesenja stavljamo na raspolaganje cjelokupnoj zajednici

% Sto mozZete predloziti?
+ izradu podrSke za neku programsku platformu (npr. Java)
+ domestifikaciju neke konkretne aplikacije/primjene
+ uvodenje novih AA metoda ili protokola
+ nove funkcije nekog od sredisnjih servisa (npr. modula VO)
+ osiguravanje/unapredenje podrSke za neku grupu korisnika

*
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|zazovi

- SAML WebSSO profil zahtjeva uporabu web preglednika

» aplikacije koje ne koriste web preglednik /HTTP(s) protokol

- korisnici koji nemaju odgovarajuci e-identitet

» aplikacije koje nije (lako) moguce prilagoditi uporabi SAML-a

- (slozene) usluge koje zahtjevaju viSestruku autentikaciju
(npr. webmail)

» usluge koje zahtjevaju autentikaciju u vise koraka
(npr. username/password + PIN)

» potreba povezivanja razliCitih federacija e-identiteta
(koje nuzno ne koriste iste metode i protokole)

» aplikacije koje trebaju podatke o korisniku iz vise izvora (VO)
» uSSO
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AAI@EduHr: IdM

maticna ustanova

C

RADIUS | «—>

AAI@EduHr

C

< sustav plug-inova za AOSI-WS
+ http://developer.aaiedu.hr/fag.html
+ http://developer.aaiedu.hr/fag/AOSI-2-Plugins-List.html
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Domestifikacija aplikacije

< domestifikacija = prilagodba aplikacije koriStenju
elektronickog identiteta
+ ovisi 0 okolini u kojoj se aplikacija razvija i koristi
+ ovisi o internoj arhitekturi aplikacije
+ ovisi o sustavu e-identiteta koji se koristi
+ moguce kombiniranje uporabe razliCitin sustava e-identiteta

< standardni protokol u AAI@EduHr je SAML ver. 2.0
+ Shibboleth ~ SAML (treba paziti na verzije)

<+ dokumentacija i upute
+ http://developer.aaiedu.hr/
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Podrzane platforme

« sve platforme koje imaju podrsku za SAML 2.0

< lzdvajamo:
+ PHP

» preporuc¢amo uporabu alata simpleSAMLphp (SSP)
(http://developer.aaiedu.hr/fag/8.html)

» za SSP dostupan je i odgovarajuci Debian paket
(http://www.aaiedu.hr/fag paketi verzije.html)

+ MS .NET

» preporu¢amo uporabu OIOSAML modula
(http://developer.aaiedu.hr/fag/OIOSAML.html)

« mogucnost koristenja ADFS-a (2.0 ?)
+ valja znati: Shibboleth 2.0 = SAML 2.0
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Aplikacije koje ne koriste Web

« nove tehnologije, stalne izmjene/nadogradnje
<« OpenlD Connect 1.0 / OAuth 2.0

« Shibboleth ECP (Enhanced Client or Proxy)
+ Kkoristi SOAP
+ za aplikacije koje ne koriste Web preglednike

« Moonshot (hitps://community.ja.net/groups/moonshot)
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Virtualne organizacije (VO)
Koncept dodatnih repozitorija atributa

“

X

AAI
komponenta

v

o

LDAP imenik
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J
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[ podaci
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matiCna ustanova
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repozitorij atributa
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Ulazna tocka
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Korisnik
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VO u sustavu AAI@EduHr

Matiéne ustanove u sustavu AAKTEduHn

ushige

Testna usiuga 1

/v (e aticcha he)
] )

Karisnik ' ) :
oisn \ Testna uskups 2 ‘______.._.-i

{edugain-rmd sroe hr)

http://www.aaiedu.hr/vo/

http://www.aaiedu.hr/virtualne organizacije.html
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Kako dalje?

« javite nam se ukoliko:
+ zelite koristiti
* VO u sustavu AAI@EduHr
« alternativne nacine autentikacije (npr. druStvene mreze)
+ zelite svoju aplikaciju ucCiniti dostupnom putem eduGAIN-a
+ vasSa aplikacija/sustav zahtjeva posebne metode ili protokole

< predlozite:

+ aplikaciju ili platformu Ciju prilagodbu Zelite provesti
+ promjenu/nadogradnju nekog segmenta sustava AAI@QEduHr

< kontakt: team@aaiedu.hr
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Dodatni slajdovi - Rijeka
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Ujedinjenje vise imenika u jedan

» Sto transparentnije i jednostavnije za krajnje korisnike, uz sto manje
promjena
- uid ostaje isti,
- zaporka ostaje nepromijenjena,
- mijenja se samo domena.
< organizacijom imenika na organizacijske jedinice (ou) omoguciti
administraciju imenika po odjelima / fakultetima / studijima.

< Jedan imenik zahtjeva manje racunalnih resursa, manje ljudskih resursa,
jednostavnije odrzavanje programske podrske

L)
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Dosadasnja iskustva

)

Sveuciliste u Osijeku
SveuciliSte u Zadru

Prirodoslovno matematicki fakultet u Zagrebu
<+ Bez problema za korisnike,
<+ Jednostavnije za sistemce,

R/
0‘0

)
0’0

<« Qvisno o organizaciji, administratorima jednako ili manje posila.

)
0’0

AAI@EduHr team nudi pomoc¢ (savjetodavnu, tehnicku, ...)
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Postupak

< Usporediti sadrzaj imenika
» Pronaci uid-ove koji su jednaki — takvim korisnicima morat ¢e se promijeniti uid.

» Potraziti postoje li osobe sa viSe elektroniCkih identiteta (po OIB-u) — takvim
korisnicima ostaje jedan elektroniCki identitet

< QOdrediti datum ujedinjenja

< Obavijestiti korisnike
- Sto se toéno mijenja i kakve posljedice promjene imaju za njih
- Posebno obavijestiti korisnike kojima se mijenja i uid
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Postupak

<+ Na dan ujedinjenja:
Onemoguciti pisanje u imenike
Eksportirati sadrzaj svih imenika u Idif

Promijeniti podatke

% |z Idif-a izbaciti org zapis i cn=hreduadmin zapis

& Mijenjaju li se e-mail adrese?

% Organizirati imenik po organizacijskim jedinicama (ou)

w A

*,

R/

Instalirati i podesiti zajedniCki imenik

Uvesti podatke u zajednicCki imenik

Ovlastiti administratore imenika

AAI@EduHr team iskljuCuje stare imenike. Ostaje samo novi.

N o o &
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Mash federacija

WAYF
(MDS)
Usluga - 1 ] Davatelj _ el
(resurs) J identiteta - A
Usluga - 2 1 Davatelj :
(resurs) J identiteta - B
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Hub-and-spoke federacija

|

Davatelj

identiteta - A

Usluga - 1
(resurs)

Davatelj

identiteta - B

Usluga - 2
(resurs)
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AAI@EduHr

SredisSnji servisi
AAI@EduHr

HTTPS / SAML 2.0

\, N

AA komponenta

4 N

AOSI-WS

4
. ¥
LDAP imenik [ korisnik uid@realm.hr ]4—1 Ulazna tocka

Davatelj usluge /

\

K Maticna ustanova /

-
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AAI@EduHr Lab

okruzZenje za testiranje i razvoj novih aplikacija

tehnoloski identicno produkcijskom sustavu, ali bez mogucénosti koriStenja
produkcijskih sredisSnjih servisa i podataka (tj. e-identiteta)

< na raspolaganju svim (potencijalnim) davateljima usluga

usluge koje su u registru resursa oznaCene kao testne mogu rabiti samo AAI@EduHr
Lab okruzenje

http://fed-lab.aaiedu.hr/
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Primjer metapodatkovnog zapisa usluge

@ Moxzilla Firefox (= |
File Edit View History Bookmarks Tools Help . p— - p— - —
| | hitp://mds.edugain.org/ x | == Foodle x ] <} Select your identity provider x |eduGA]N technical site % |Home

& | |- moonshot janet P+ #

% |>mopc:mm—1neeﬂ=de.amn_. ; |T‘

| http://mds.edugain.org/ x

€& @ mdsedugsinorg

[B) Most Visited | | Getting Started

</ContactPerson>
</EntityDescriptor=
—<md:EntityDescriptor ID="pfx6920e7bc-27a2-3cd2-e6e7-4b8Tadb61{c9" entityID="https://monitor eduroam org/sp/module php/saml/sp/metadata php/default-sp">
—<md:Extensions>
—<mdrpi:RegistrationInfo registrationAuthority="hitp.//www.aaiedu hr" registrationInstant="2012-01-01T08.00.00Z">
+<mdrpi:RegistrationPolicy xml:lang="hr"></mdrpi:RegistrationPolicy>
</mdrpi:RegistrationInfo>
</md:Extensions>
—<md:SPSSODescriptor protocelSuppertEnumeration="um:oasis:names:tc:SAML:1. 1 :protocol umn:oasis:names:tc:SAML:2 O:protocol"=
+<md:KeyDescriptor use="signing"></md: KeyDescriptor=>

+<md:KeyDescriptor use="encryption"></md: KeyDescriptor>
<md:SingleLogoutService Binding="urn oasis:names-tc:SAML:2 0-bindings'HTTP-Redirect” Location="https://monitor eduroam org/sp/module php/saml/sp/sam1?-logout php/default-sp"/=

<md:AssertionConsumerService Binding="urn:oasis names:tc:SAML 2. 0:bindings HTTP-POST" Location="https://monitor.eduroam org/sp/module php/saml/sp/sam1?-acs.php/default-sp" index="0"/>
<md:AssertionConsumerService Binding="urn:oasis:names:tc:SAML:1.0:profiles:browser-post” Location="https://monitor.eduroam.org/sp/module php/saml/sp/samll-acs.php/default-sp” index="1"/>
<md:AssertionConsumerService Binding="urn:oasis names:tc:SAML:2 0:bindings HT TP-Artifact” Location="https://monitor eduroam org/sp/module php/saml/sp/saml?-acs php/default-sp” index="2"/>
<md:AssertionConsumerService Binding="urn:oasis-names:te:SAML-1 0:profiles:artifact-01" Location="https://monitor eduroam org/sp/module php/saml/sp/saml]-acs php/default-sp/artifact” index="3"/>

—<md:AttributeConsumingService index="0">
<md:ServiceName xml:lang="en">eduroam supporting services</md:ServiceName>
—<md:ServiceDescription xml:lang="en">
eduroam supporting services include: eduroam database, CAT. monitoring. F-Ticks
</md:ServiceDescription>
<md:RequestedAttribute Name="um:o01d:1.3.6.1.4.1.5923.1.1.1.10" NameFormat="urn:oasis names:tc:SAML:2.0:attrname-format:un"/>
<md:RequestedAttribute Name="urn:01d:2.16.840.1.113730.3.1 241" NameFormat="urn-oasis:names-tc:SAML:2 0:attrname-format-uri"/>
<md:RequestedAttribute Name="urn:0id:0.9.2342 19200300.100.1 3" NameFormat="urn oasis names:tc:SAML:2 0-attrname-format-uri"/> [

</md:AttributeConsumingService>
</md:SPSSODescriptor=
—<md:Organization>
<md:OrganizationName xml:lang="en">eduroam</md:OrganizationName>
<md:OrganizationDisplayName xml:lang="en">eduroam</md: OrganizationDisplayName>
<md:OrganizationURL xml:lang="en">http://www.eduroam.org</md:Organization URL>
</md:Organization>
+<md:ContactPerson contactType="technical"></md:ContactPerson>
</md:EntityDescriptor>
—<md-FantitvDeccrintar entitvIN="httns-//anenwiki nmminett no/zimnlecaml/madule nhn/saml/en/metardata nhn/defanlten"> . 2

<m
[~]v] Highlight All  Matgh Case

‘ maonitor

Usluga je SP proxy za skup aplikacija za potporu eduroam operatera
(http://monitor.eduroam.org/db_web)
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AOSI sustav plug-inova

< okidaju se akcije:
+ beforeAddUser - prije pokuSaja dodavanja e-identiteta u LDAP
+ afterAddUser - nakon poku$aja dodavanja e-identiteta u LDAP
+ beforeDeleteUser - prije pokuSaja brisanja e-identiteta iz LDAP-a
+ afterDeleteUser - nakon pokus$aja brisanja e-identiteta iz LDAP-a
+ beforeChangeAttribute - prije pokuSaja promjene e-identiteta u LDAP-u
+ afterChangeAttribute - nakon poku$aja promjene e-identiteta u LDAP-u

<+ before* akcije mogu otkazati izvodenje plug-inova ili slijedece osnovne funkcije
<+ before* akcije mogu proslijediti poruke after™ akcijama
< moguce je aktivirati viSe plug-inova koji se izvrSavaju slijedno

< dokumentacija:
+ http://developer.aaiedu.hr/fag.html
+ http://developer.aaiedu.hr/faqg/AOSI-2-Plugins-List.html
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AOSI plug-inovi: primjeri
x :
 AOSIWS | T
o] sl

Web service plug-in MS Active Directory plug-in

Tjedan AAI@EduHr 2014.
13.-16. svibnja 2014.

54

S r C e SVEUCILISTE U ZAGREBU
SVEUCILISNI RACUNSKI CENTAR




Primjer: eduroam™

Supplicant
{client) Service provider
(visting org.)

E(ill roam

Home org.

0 R

i Authenticator
(AP)

y
\

* (radius server) iadi B

AuthM server :

uid@realm.tid

Internet

Legend: country level country level

AuthM Request + radius proxy radius proxy

AuthM Response + * * 4 *

edurcam
radius proxy

radius server AuthN

+ system :

=2
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EAP tunel

Autentikacija
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tunelom
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