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@ srce viSestruki repozitoriji

1. UvoD

Autentikacijska i autorizacijska infrastruktura znanosti i visokog obrazovanja u Republici
Hrvatskoj (dalje u tekstu: AAI@EduHr) je infrastrukturni, posrednicki sustav €ija je temeljna
zadac¢a omoguciti sigurno, pouzdano i efikasno upravljanje elektronic¢kim identitetima te njihovu
uporabu za pristup mreznim i mrezom dostupnim resursima.

Zapisi u AAI@EduHr predstavljaju temeljne zapise o elektronickom identitetu fizickih osoba iz
sustava znanosti i visokog obrazovanja u Republici Hrvatskoj. Navedeni zapisi predstavljaju
polaziSte za ostale informacijske i mrezne sustave koji koriste ili se oslanjaju na elektronike
identitete fiziCkih osoba iz sustava znanosti i visokog obrazovanja. Takvi informacijski i mrezni
sustavi trebaju uvaziti osnovne tehniCke i organizacijske zahtjeve AAI@EduHr, te osigurati
potrebnu interoperabilnost.

Ustroj sustava AAI@EduHr odreden je Pravilnikom o ustroju Autentikacijske i autorizacijske
infrastrukture znanosti i visokog obrazovanja u Republici Hrvatskoj - AAI@EduHr. Detalje
organizacijskih, informacijskih i tehni¢kih normi, sukladno Pravilniku, propisuje Koordinator
AAI@EduHr — Srce.

Pravilnik o ustroju AAI@EduHr, sukladno opéeprihvacenom modelu autentikacijske i
autorizacijske infrastrukture (AAI) utvrduje postojanje dvije temeljne uloge koje subjekti u
sustavu mogu imati: mati¢na ustanova (davatelj elektroni¢kog identiteta) i davatelj usluge.

Temeljna je zada¢a mati¢ne ustanove osigurati informacijsku pouzdanost i potpunost zapisa o
elektroni¢kim identitetima koje je izdala. To medutim ne znaci da mati¢na ustanova moze i treba
uvijek i u svako vrijeme raspolagati svim podacima vezanim uz pojedinu fiziCku osobu kojoj je
izdala elektronicki identitet, a koji bi mogli biti potrebni nekom od davatelja usluga u procesu
autorizacije korisnika. Kao rjeSenje ovoga problema stvoren je koncept dodatnih (viSestrukih)
repozitorija atributa koji su vezani uz (osnovni) elektronicki identitet. Tim se konceptom nastoji
osigurati davatelju usluge sve potrebne atribute za proces autorizacije dok se s druge strane
odrzavanje pojedinih podataka (atributa) o nekoj fizickoj osobi povjerava subjektu koji je siguran
i pouzdan izvor tih podataka.

U ovom dokumentu donosimo saZetu analizu koncepta viSestrukih repozitorija atributa i
virtualnih organizacija i opisujemo neka od moguéih rjeSenja za njegovu prakti¢nu
implementaciju. Donosimo i prijedlog te opis pilot implementacije koncepta virtualnih
organizacija u sustavu AAI@EduHr.

2. VISESTRUKI REPOZITORIJI ATRIBUTA | VIRTUALNE ORGANIZACIJE

2.1. Koncepti viSestrukih repozitorija atributa i virtualnih organizacija (VO)

Klasi¢ni, opéeprihvaceni model AAl u kojem postoje mati¢na ustanova (davatelj elektroni¢kog
identiteta) i davatelj usluge ne moze u potpunosti odgovoriti na sve potrebe davatelja usluga
vezane uz podatke (atribute) koji se koriste u procesu autorizacije. Model AAI proSiruje se stoga
dodatnim izvorima informacija odnosno repozitorijima atributa koji su provjereni i pouzdani
izvor dodatnih podataka o nekoj fiziCkoj osobi — nositelju elektroni¢kog identiteta. Naravno
podaci u takvom dodatnom repozitoriju moraju biti jednoznacno povezani s osnovnim zapisom o
elektronickom identitetu.

Primjeri u kojima je pozZeljno koriStenje takvog proSirenog modela AAI s dodatnim repozitorijem
atributa u pravilu se odnose na situacije u kojima je jedna ili viSe usluga namijenjena grupi ljudi
koji su medusobno povezani na neki nacin, npr. radom na zajednickom projektu ili €lanstvom u
nekom tijelu. Takva grupa moze obuhvatiti Clanove iz vise razli€itih ustanova, regija ili zemalja i
naziva se virtualna organizacija (VO). Kao konkretan primjer VO moze se npr. navesti GRID
zajednica.

Clanstvo u pojedinoj VO moguée je dakako evidentirati i u osnovnom zapisu o elektroniékom
identitetu pojedinca kroz atribute kao $to je eduPersonEntitlement ili u hrEduPerson imenickoj
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shemi, Pripadnost grupi (hrEduPersonGroupMember). Pokazuje se medutim da to rjeSenje nije
dovoljno dobro i skalabilno posebno pri ve¢em broju VO-a i njihovih €lanova iz veéeg broja
razli¢itih mati¢nih ustanova. Problem se dakako povecéava ukoliko je uz pripadnost grupi (VO)
potrebno azurnim odrzavati i dodatne podatke o pojedincu vezane isklju€ivo uz njegov rad i
polozaj u VO. Kao logi¢no rjeSenje koje ¢e osigurati izravan i pouzdan izvor tih podataka nudi
se uspostava dodatnog repozitorija atributa o kojem ¢e izravno brinuti VO, a koji ¢e na
odgovarajuéi nacin biti povezan s imenicima mati¢nih ustanova odnosno elektronickim
identitetima ¢lanova VO.

Model AAI s dodatnim repozitorijem atributa prikazan je na slici 1.
P ——

podaci

N

AAL
/ komponenta e

l\ repozitorij atributa /
Ulazna tocka
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Slika 1. — Model AAl s dodatnim repozitorijem atributa

Naravno, nuzno je izgraditi odgovarajuéi sustav VO, odnosno platformu koja omogucuje
efikasno azuriranje podataka o ¢lanovima VO te povezivanje s odgovaraju¢im mati¢nim
ustanovama i uslugama.

Informacijski model

Vlasnik elektroni¢kog identiteta moze ili ne mora biti clanom neke VO. Njegova registracija
moze biti izvedena na razli€ite nadine:

e izravnim zahtjevom ¢lana putem Web sucelja; administrator te zahtjeve rjeSava
individualno;

e izravnim registriranjem ¢lanova (odnosno podataka o njihovom elektroni¢kom identitetu);

e slanjem pozivnih poruka elektroni¢kom postom (poruke mogu i ne moraju sadrzavati i
personalizirani pozivni kod); ove poruke omogucuju samoregistraciju.

Svaki ¢lan VO moze imati odredeni skup atributa kojima se dopunjuje njegov osnovni
elektronicki identitet. Ovaj skup atributa odreduje svaka VO zasebno te nije ni¢im propisan.
Vrijednost pojedinog atributa moze biti:

e postavljena automatski prilikom registracije ¢lana; moze biti i izvedena iz vrijednost
atributa osnovnog elektroni¢kog identiteta,

e odrzavana od strane administratora VO,
e odrzavana automatski od strane nekog sustava vezanog uz VO,

¢ odrzavana od strane samoga ¢lana VO.
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Nacini registracije ¢lanova VO kao i aZuriranja podataka mogu se podeSavati ovisno o pojedinoj
VO iizravno ovise o konkretnoj implementacija sustava VO.

Web sucelje za upravljanje VO

Kako bi se omogucilo kreiranje VO te efikasno upravljanje podacima o ¢lanstvu nuzno je
postojanje odgovarajuceg Web sucelja. koje, prije svega administratoru VO, olakSava i ubrzava
rad.

Komunikacija s uslugom (davateljem usluge)

Kroz komunikaciju s davateljem usluge sustav VO moze omoguéiti dohvacanje:
e podataka o grupama (VO),
e popisa svih ¢lanova grupe,
e podataka o nekom ¢lanu neke grupe.

Ova komunikacija moze se realizirati na razliite naCine, a konacno rjeSenje u pravilu ovisi o
tehnologiji i izvedbi AAl u koju se sustav VO implementira. U svakom slucaju sustav VO mora
moci kontrolirati prava pristupa kako podatke ne bi proslijedio neovlastenoj usluzi.

Sakupljanje atributa

Sakupljanje atributa (attribute aggregation) akcija je kojom se prikupljalju korisnikovi atributi iz
viSe izvora (repozitorija). Atributi se prikupljaju ne samo od davatelja (osnovnog) identiteta nego
i iz drugih izvora.

Proces sakupljanja atributa moze biti:

e voden od davatelja identiteta (IdP-centric attribute aggregation) te se izvodi prilikom
procesa prijave korisnika (login);

e voden od davatelja usluge (SP-centric attribute aggregation) pa je posve nezavisan od
procesa prijave korisnika (/login);

U procesu sakupljanja atributa razlikujemo:
e izvor atributa (attribute authority) - servis koji daje atribute (podatke)

e potrosa¢ atributa (attribute consumer) — klijent, uobi€ajeno davatelj usluge, koji trazi
atribute od izvora.

2.2. Nacini implementacije koncepta VO u AAl

Kao $to je ve¢ re€eno nacini implementacije koncepta VO u pravilu ovise o tehnologiji i izvedbi
AAl u koju se VO implementira. Sustavi VO se stoga mogu bitno razlikovati ne samo po
informacijskom modelu ve¢ i po koristenim tehnoloskim rjeSenjima.

Kao primjer donosimo osnovne informacije o dvije postoje¢e implementacije sustava VO. Vise
detalja o obje implementacije moguce je naéi u odgovarajucoj dokumentaciji. lzdvajamo
dokument pod naslovom Deliverable DJ3.2.1,1: Identity Federations koji je nastao kao rezultat
projekta GEANT3 kojeg u okviru FP7 programa financira Europska komisija
(http://www.geant.net/Media_Centre/Media_Library/Media%20Library/GN3-10-039-DJ3-2-1-

1 Identity Federations-FINAL.pdf).

Implementacija koja je realizirana u Svicarskoj AAl (Switch-AAl), a koja temelji na Shibboleth
tehnologiji prikazana je na slici 2. koju prenosimo iz izvorne dokumentacije.
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Slika 2. — sustav Switch VO

Implementacija simpleSAMLphp VO realizirana u norveSkoj AAl (FEIDE) koja se oslanja na
simpleSAMLphp programsku podrsku prikazana je na slici 3. koju takoder prenosimo iz izvorne

dokumentacije.
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Slika 3. — sustav simpleSAMLphp VO
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Kako je simpleSAMLphp VO rjeSenje tehnoloSki najblize sustavu AAI@EduHr to je upravo ono
odabrano za detaljnije testiranje i uspostavu pilot-sustava VO u AAI@EduHr.

3. IMPLEMENTACIJA KONCEPTA VO U AAI@EDUHR

Sustav AAI@EduHr mogucée je i pozeljno proSiriti konceptom VO. Zajednica korisnika CRO
GRID-a, razli¢iti sveuciliSni, nacionalni i medunarodni projekti i tijela izvrsni su kandidati za
uporabu sustava VO.

U ovom odjeljku donosimo idejno rjeSenje te kratak opis izvedene pilot-usluge. lzvedeni je
modul VO-AAI@EduHr temeljen na iskustvima u testiranju i koristenju rieSenja simpleSAMLphp
VO.

Izvedeni sustav VO u AAI@EduHr je pilot-sustav kojeg je potrebno dodatno testirati te po
zahtjevu potencijalnih korisnika (VO) dotjerati prije prelaska u punu produkciju.

Arhitektura AAI@EduHr sa sustavom VO prikazana je na slici 4.

Matiéne ustanove u sustavu AAIGEduHr

AAIZEduHr
Federacijski web
servis

usluge AAIZEduHr - 550
{sustav jedinstvene
autentikacije)

Avtertikacia karisnika i

dobvat korisnickih atributa
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.............................................................................................................................

Slika 4. — Arhitektura AAIQEduHr sa sustavom VO

RjeSenje se oslanja na postojece srediSnje servise sustava AAI@EduHr (FWS i SSO/login). Za
povezivanje izmedu VO i matiénog imenika koristi se atribut korisnicka oznaka
(hrEduPersonUniquelD). Web sucelje za administratora VO dostupno je na adresi
http://edugain-rnd.srce.hr/admin/, naravno uz prethodnu autentikaciju i autorizaciju kroz sustav
AAI@EduHr. Administrator VO ima na raspolaganju mehanizam slanja pozivnih poruka
Clanovima grupe te moze dodati proizvoljan broj atributa vezanih uz grupu za koju je nadlezan.
Izgled web-sucelja prikazan je na slici 5.
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GEduHTr

Administracija virtualnih organizacija

< Resursi Elanovi Atributi Pozivrica {Invitation LRLY
=3 virtuaine organizacie
=] cro-grid
=] probna-grupa

Atributi definirani unutar odabrane virtualne organizacije
Maziv atributa

broj-cipele

Kreiraj novu organizaciju Dodaj novi atribut

Obarijesti o rezultatima pojedinih akcija

Slika 5. — administratorsko web-sucelje sustava VO u AAI@EduHr
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